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VALUTAZIONE DEI RISCHIO TRATTAMENTO-CORRELATO 

Trattamento di dati personali osservato: 
Trasferimento di dati extra UE nell’ambito dell’utilizzo delle soluzioni informatiche di Google Workspace 
a supporto della didattica. 
Google Workspace (precedentemente noto come G Suite), infatti, è una suite integrata di applicazioni 
per la produttività e la collaborazione cloud-native e sicure. Tra gli strumenti utilizzati vi è anche la 
piattaforma didattica “Google Classroom”. 

Data della valutazione:  

Complessità del trattamento: 
☒ trattamento complesso composto da un insieme di operazioni organizzare in modo funzionale tra di loro. 

☐ trattamento semplice composto dalla sola operazione elementare: 

☒ raccolta 

☐ registrazione 

☐ organizzazione 

☐ strutturazione 

☒ conservazione 

☐ adattamento o modifica 

☐ estrazione 

☒ consultazione 

☐ uso 

☒ comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione 

☐ raffronto o interconnessione 

☐ limitazione 

☒ cancellazione 

☐ distruzione 

☐ profilazione 

☐ altro: 
Tipo di tecnologia impiegata: 
☐ analogica 

☒ informatica 

☐ automatizzata 
Finalità del trattamento: 
Fornire i servizi digitali di supporto alla didattica o di DAD/DDI, con particolare riferimento alle esigenze 
dell’utenza e delle obbligazioni dell’Istituto (anche in relazione alla diffusione del COVID-19) e per 
l’esecuzione di compiti di interesse pubblico e di rilevante interesse pubblico quali il diritto all’istruzione 
(art. 6, par. 1, lett. e ed art. 9, par. 2, lett.g, nonché art. 2 sexies D.Lgs. 196/2003, co. 1, lett. bb) quali: 

- condivisione materiali di approfondimento e compiti,  
- inclusione e colloqui con i genitori, 
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Categorie di interessati e categorie di dati personali: 

Interessati Dati personali Tempo di conservazione 
Alunni - Identità informatica/creazione un account 

studente (nome utente, password, indirizzo 
email, numero di telefono per il recupero 
dell'account) 
- Foto del profilo (solo se inserita 
volontariamente dall’interessato) 
- Attività didattiche effettuate / elaborati 
- Comunicazioni con gli altri utenti del Sistema 
Informatico 
 

Sino al termine del percorso 
didattico dell’alunno o fino a 
importazione dei documenti nel 
Registro elettronico della scuola 

Genitori e legali rappresentanti degli 
alunni 

- Identità informatica/creazione un account 
(nome utente, password, indirizzo email, 
numero di telefono per il recupero 
dell'account) 
- Foto del profilo (solo se inserita 
volontariamente dall’interessato) 
- Comunicazioni con gli altri utenti del Sistema 
Informatico 
 

Sino al termine del percorso 
didattico dell’alunno o fino a 
importazione dei documenti nel 
Registro elettronico della scuola 

Docenti - Identità informatica/creazione un account 
docente (nome utente, password, indirizzo 
email, numero di telefono per il recupero 
dell'account) 
- Foto del profilo (solo se inserita 
volontariamente dall’interessato) 
- Attività didattiche effettuate / elaborati 
- Comunicazioni con gli altri utenti del Sistema 
Informatico 
-  

Sino al termine del percorso 
didattico dell’alunno o fino a 
importazione dei documenti nel 
Registro elettronico della scuola 

 
Quando uno studente utilizza i servizi di Google, Google raccoglie anche le informazioni basate sull'utilizzo di tali servizi, tra cui: 
• informazioni sul dispositivo, ad esempio modello di hardware, versione del sistema operativo, identificatori univoci del 
dispositivo e informazioni relative alla rete mobile, incluso il numero di telefono; 
• informazioni di log, tra cui dettagli di come un utente ha utilizzato i servizi Google, informazioni sugli eventi del dispositivo e 
indirizzo IP (protocollo Internet) dell'utente; 
• informazioni sulla posizione ricavate tramite varie tecnologie, tra cui l'indirizzo IP, GPS e altri sensori; 
• numeri specifici delle applicazioni, come il numero di versione dell'applicazione; infine 
• cookie o tecnologie analoghe utilizzate per acquisire e memorizzare le informazioni relative a un browser o dispositivo, come 
la lingua preferita e altre impostazioni. 
Questi dati vengono trattati da Google in qualità di autonomo titolare del trattamento (come specificato nella specifica 
informativa sul trattamento dei dati fornita da Google). 

 

Basi giuridiche generali (art. 6) per la liceità del trattamento: 
☐ a) l’interessato ha espresso il consenso al trattamento dei propri dati personali per una o più specifiche finalità; 

☐ b) il trattamento è necessario all’esecuzione di un contratto di cui l’interessato è parte o all’esecuzione di misure 
precontrattuali adottate su richiesta dello stesso; 

☒ c) il trattamento è necessario per adempiere un obbligo legale al quale è soggetto il titolare del trattamento; 

☐ d) il trattamento è necessario per la salvaguardia degli interessi vitali dell’interessato o di un’altra persona fisica; 

☒ e) il trattamento è necessario per l’esecuzione di un compito di interesse pubblico o connesso all’esercizio di pubblici poteri 

di cui è investito il titolare del trattamento; 

☐ f) il trattamento è necessario per il perseguimento del legittimo interesse del titolare del trattamento o di terzi, a condizione 
che non prevalgano gli interessi o i diritti e le libertà fondamentali dell’interessato che richiedono la protezione dei dati 
personali, in particolare se l’interessato è un minore (non si applica al trattamento di dati effettuato dalle autorità pubbliche 
nell’esecuzione dei loro compiti). 
 
Eventuali riferimenti normativi nazionali: 

- Normativa nazionale (es. DPR 295/94 – POF,  L.107/2015 - PTOF), Normativa in materia di 
contrasto alla diffusione del COVID-19, Linee guida o circolari del MI o di AGID. 
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Basi giuridiche specifiche (art. 9) per la liceità del trattamento delle categorie particolari di dati 
personali (opzionale): 
☐ a) l’interessato ha prestato il proprio consenso esplicito al trattamento di tali dati personali per una o più finalità specifiche, 
salvo nei casi in cui il diritto dell’Unione o degli Stati membri dispone che l’interessato non possa revocare il divieto di cui al 
paragrafo 1; 

☐ b) il trattamento è necessario per assolvere gli obblighi ed esercitare i diritti specifici del titolare del trattamento o 
dell’interessato in materia di diritto del lavoro e della sicurezza sociale e protezione sociale, nella misura in cui sia autorizzato dal 
diritto dell’Unione o degli Stati membri o da un contratto collettivo ai sensi del diritto degli Stati membri, in presenza di garanzie 
appropriate per i diritti fondamentali e gli interessi dell’interessato; 

☐ c) il trattamento è necessario per tutelare un interesse vitale dell’interessato o di un’altra persona fisica qualora l’interessato 
si trovi nell’incapacità fisica o giuridica di prestare il proprio consenso; 

☐ d) il trattamento è effettuato, nell’ambito delle sue legittime attività e con adeguate garanzie, da una fondazione, 

associazione o altro organismo senza scopo di lucro che persegua finalità politiche, filosofiche, religiose o sindacali, a condizione 
che il trattamento riguardi unicamente i membri, gli ex membri o le persone che hanno regolari contatti con la fondazione, 
l’associazione o l’organismo a motivo delle sue finalità e che i dati personali non siano comunicati all’esterno senza il consenso 
dell’interessato; 

☐ e) il trattamento riguarda dati personali resi manifestamente pubblici dall’interessato; 

☐ f) il trattamento è necessario per accertare, esercitare o difendere un diritto in sede giudiziaria o ogniqualvolta le autorità 
giurisdizionali esercitino le loro funzioni giurisdizionali; 

☒ g) il trattamento è necessario per motivi di interesse pubblico rilevante sulla base del diritto dell’Unione o degli Stati membri, 
che deve essere proporzionato alla finalità perseguita, rispettare l’essenza del diritto alla protezione dei dati e prevedere misure 
appropriate e specifiche per tutelare i diritti fondamentali e gli interessi dell’interessato; 

☐ h) il trattamento è necessario per finalità di medicina preventiva o di medicina del lavoro, valutazione della capacità 

lavorativa del dipendente, diagnosi, assistenza o terapia sanitaria o sociale ovvero gestione dei sistemi e servizi sanitari o sociali 
sulla base del diritto dell’Unione o degli Stati membri o conformemente al contratto con un professionista della sanità, fatte 
salve le condizioni e le garanzie di seguenti: i dati personali possono essere trattati per le finalità in parola, se tali dati sono 
trattati da o sotto la responsabilità di un professionista soggetto al segreto professionale conformemente al diritto dell’Unione o 
degli Stati membri o alle norme stabilite dagli organismi nazionali competenti o da altra persona anch’essa soggetta all’obbligo 
di segretezza conformemente al diritto dell’Unione o degli Stati membri o alle norme stabilite dagli organismi nazionali 
competenti; 

☐ i) il trattamento è necessario per motivi di interesse pubblico nel settore della sanità pubblica, quali la protezione da gravi 

minacce per la salute a carattere transfrontaliero o la garanzia di parametri elevati di qualità e sicurezza dell’assistenza sanitaria 
e dei medicinali e dei dispositivi medici, sulla base del diritto dell’Unione o degli Stati membri che prevede misure appropriate e 
specifiche per tutelare i diritti e le libertà dell’interessato, in particolare il segreto professionale; 

☐ j) il trattamento è necessario a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici in 

conformità dell’articolo 89, paragrafo 1, sulla base del diritto dell’Unione o nazionale, che è proporzionato alla finalità 
perseguita, rispetta l’essenza del diritto alla protezione dei dati e prevede misure appropriate e specifiche per tutelare i diritti 
fondamentali e gli interessi dell’interessato. 
 
Eventuali riferimenti normativi nazionali: 

- Normativa nazionale (es. DPR 295/94 – POF, L.107/2015 - PTOF), Normativa in materia di 
contrasto alla diffusione del COVID-19, Linee guida o circolari del MI o di AGID, D.Lgs. 196/2003 
(art. 2-sexies). 

In ogni caso, si fa presente che attraverso Google Workspace non viene effettuato alcun trattamento 
di categorie particolari di dati (es. stato di salute). 

Basi giuridiche specifiche (art. 10) per la liceità del trattamento di dati personali relativi a condanne 
penali o reati (opzionale): 
☐ riferimenti normativi nazionali: n/a 
 

Si fa presente che attraverso Google Workspace non viene effettuato alcun trattamento di dati relativi a 
condanne penali o reati. 
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Categorie di destinatari a cui i dati personali sono stati o saranno comunicati, compresi i destinatari di 
paesi terzi od organizzazioni internazionali: 

Categorie o elenco dei destinatari nazionali: 
- Componenti dell’organizzazione scolastica 
- altro (ad es. esperti esterni, ecc.) 

Categorie o elenco dei destinatari nell’UE: 
- Google Ireland Limited 

Categorie dei destinatari extra-UE od 
organizzazioni internazionali: 
- Altre aziende del “gruppo Google” 

Elenco dei destinatari extra-UE od 
organizzazioni internazionali: 
- Google Limited e affiliate 

Adeguate garanzie: 

☐ art. 45: decisione di adeguatezza; 
 
art. 46: 

☐ a) uno strumento giuridicamente 
vincolante e avente efficacia esecutiva 
tra autorità pubbliche o organismi 
pubblici; 

☐ b) le norme vincolanti d’impresa in 
conformità dell’articolo 47; 

☒ c) le clausole tipo di protezione dei 
dati adottate dalla Commissione 
secondo la procedura d’esame di cui 
all’articolo 93, paragrafo 2; 

☐ d) le clausole tipo di protezione dei 
dati adottate da un’autorità di controllo 
e approvate dalla Commissione 
secondo la procedura d’esame di cui 
all’articolo 93, paragrafo 2; 

☐ e) un codice di condotta approvato a 

norma dell’articolo 40, unitamente 
all’impegno vincolante ed esecutivo da 
parte del titolare del trattamento o del 
responsabile del trattamento nel paese 
terzo ad applicare le garanzie adeguate, 
anche per quanto riguarda i diritti degli 
interessati; o 

☐ f) un meccanismo di certificazione 

approvato a norma dell’articolo 42, 
unitamente all’impegno vincolante ed 
esigibile da parte del titolare del 
trattamento o del responsabile del 
trattamento nel paese terzo ad 
applicare le garanzie adeguate, anche 
per quanto riguarda i diritti degli 
interessati. 
 
Fatta salva l’autorizzazione dell’autorità 
di controllo competente, possono 
altresì costituire in particolare garanzie 
adeguate: 

☒ a) le clausole contrattuali tra il 
titolare del trattamento o il 
responsabile del trattamento e il 
titolare del trattamento, il responsabile 
del trattamento o il destinatario dei 
dati personali nel paese terzo o 
nell’organizzazione internazionale; o 

☐ b) le disposizioni da inserire in 

accordi amministrativi tra autorità 
pubbliche o organismi pubblici che 
comprendono diritti effettivi e 
azionabili per gli interessati. 
 
 
 
 
Art. 49: 
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Elenco delle misure di sicurezza applicate per trasferire i dati: 

Tecniche Organizzative / Contrattuali 

- Sistema di separazione degli ambienti dell’SI 
- Creazione di profili di autorizzazione e 

identità informatiche degli utenti composte 
da nome utente e password 

- Misure tecniche garantite dal fornitore 
attraverso certificazioni specifiche e in base a 
standard internazionalmente riconosciuti 
(Conformità cloud - Normative e 
certificazioni  |  Google Cloud) 

- Misure di sicurezza create ad hoc per le 
organizzazioni scolastiche 
(https://edu.google.com/why-google/privacy-
security/) 

- Google Workspace for Education e i 
Chromebook sono certificati per gli standard 
internazionali riconosciuti (es. ISO/IEC 27001, 
ISO/IEC 27018 and ISO/IEC 27017, SOC 2, SOC 
3)  

- Le componenti che costituiscono il servizio 
SaaS sono state sottoposte ai test OWASP e 
sono risultate esenti da vulnerabilità; 

- Maggiori informazioni sono contenute al 
seguente link: 
https://workspace.google.com/learn-
more/security/security-whitepaper/page-
8.html#eu-data-protection - 
https://cloud.google.com/security/complianc
e 

 

- Istruzioni sull’impiego degli strumenti 
informatici 

- Sistema di autorizzazioni e separazione dei 
ruoli 

- Clausole contrattuali standard sottoscritte con 
Google 

- Istruzioni al personale autorizzato al 
trattamento quali: divieto di inserire o 
caricare in piattaforma i compiti degli alunni, 
limitare al minimo l’utilizzo di dati scambiati 
all’interno di Google Workspace, divieto di 
inserire “Google Drive” documenti con dati 
personali (soprattutto se di minori o se 
riguardano il PEI degli alunni BES/DSA), 
condividere solo atti e documenti 
amministrativi che non contengono dati 
personali (circolari, avvisi, comunicazioni 
scuola-famiglia, dispense, documenti per lo 
studio, etc.) e favorire la comunicazione 
insegnanti-alunni; 

- La Scuola ha approvato un Regolamento 
sull’utilizzo del software Google Workspace 
for Education (Gsuite) e chiede ai genitori 
degli alunni una specifica autorizzazione per la 
creazione e gestione di un account Google 
Workspace for Education per i figli minorenni 
(l’utilizzo di tale account è interno e non può 
essere utilizzato all’esterno del dominio della 
scuola); 

- Il genitore e i docenti interessati al 
trattamento (in quanto utilizzatori di Google 
Workspace for Education) sono informati circa 
le modalità con cui avviene il trattamento dei 
loro dati (sia mediante informativa fornita 
dalla Scuola sia mediante specifica informativa 
fornita da Google) e possono in ogni 
momento esercitare i loro diritti di accesso ai 
dati, eliminare le informazioni personali nei 
servizi o richiedere l'eliminazione dell'account 
Google Workspace for Education, con relativa 
cancellazione dei dati, rivolgendosi agli 
amministratori della scuola. La scuola può 
chiedere a Google di cancellare tutti i dati 
archiviati (incluse le copie esistenti) dai 
sistemi di Google, che provvederà entro un 
periodo massimo di 180 giorni dalla richiesta. 

 
 

https://cloud.google.com/security/compliance/offerings?hl=it#/regions=EMEA
https://cloud.google.com/security/compliance/offerings?hl=it#/regions=EMEA
https://edu.google.com/why-google/privacy-security/
https://edu.google.com/why-google/privacy-security/
https://cloud.google.com/security/compliance
https://cloud.google.com/security/compliance
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Valutatore o valutatori (nominativo, ruolo e firma):  

 Dirigente scolastico 

 Animatore digitale 

 Docenti 

 Personale ATA 

 DPO 

Valutazione primaria: 

☐ il trattamento non presenta rischi per i diritti e le libertà delle persone fisiche 

☒ il trattamento presenta rischi non elevati per i diritti e le libertà delle persone fisiche 

☐ il trattamento presenta rischi elevati per i diritti e le libertà delle persone fisiche 
 
Motivazioni: un trasferimento di dati extra UE può comportare dei rischi in quanto il paese importatore 
(USA) non assicura il medesimo livello di protezione che viene garantito quando i dati dei minori e del 
personale scolastico sono trattati all’interno dell’Unione Europea. In particolare, la Corte di giustizia 
dell'Unione europea (CGUE) si è pronunciata il 16 luglio 2020 (c.d. "Sentenza Schrems II") in merito al 
regime di trasferimento dei dati tra l'Unione europea e gli Stati Uniti, invalidando la decisione di 
adeguatezza del Privacy Shield, adottata nel 2016 dalla Commissione europea in seguito alla decadenza 
dell'accordo Safe Harbor. In particolare, la Corte ha ritenuto che i requisiti del diritto interno degli Stati 
Uniti, e in particolare determinati programmi che consentono alle autorità pubbliche degli Stati Uniti di 
accedere ai dati personali trasferiti dall'UE agli Stati Uniti ai fini della sicurezza nazionale, comportino 
limitazioni alla protezione dei dati personali che non sono configurate in modo da soddisfare requisiti 
sostanzialmente equivalenti a quelli previsti dal diritto dell'UE e che, quindi, tale legislazione non fornisca 
ai soggetti interessati diritti azionabili in sede giudiziaria nei confronti delle autorità statunitensi. 
Tuttavia, anche laddove il servizio sia utilizzato per la semplice condivisione di materiale didattico, 
qualche elaborato o la possibilità di fare delle web conference attraverso gli strumenti di Google, ciò non 
genera livelli di rischio elevati (considerato anche il tempo di permanenza limitato di questi dati e che il 
trattamento non attiene alle categorie particolari di dati). 
 

Opinione degli eventuali interessati (se acquisita): 

☒ il trattamento non presenta rischi per i diritti e le libertà delle persone fisiche 

☐ il trattamento presenta rischi non elevati per i diritti e le libertà delle persone fisiche 

☐ il trattamento presenta rischi elevati per i diritti e le libertà delle persone fisiche 
 
Motivazioni: acquisire opinione degli interessati in Consiglio di Istituto (docenti e/o genitori alunni) o 
altra modalità, fornendo evidenza della eventuale approvazione del “Regolamento Gsuite” e delle 
motivazioni che hanno spinto la Scuola a dotarsi di Google Workspace. 
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Opinione del DPO: Avv./Dott. Elio Guarnaccia (LIQUIDLAW Srl) 

☐ il trattamento non presenta rischi per i diritti e le libertà delle persone fisiche 

☒ il trattamento presenta rischi non elevati per i diritti e le libertà delle persone fisiche 

☐ il trattamento presenta rischi elevati per i diritti e le libertà delle persone fisiche 
 
Motivazioni: Lo strumento utilizzato garantisce adeguate misure di sicurezza a livello tecnologico (anche 
alla luce delle certificazioni acquisite dal fornitore e poiché Google Workspace risulta nel “Catalogo dei 
servizi Cloud per la PA qualificati - Cloud Marketplace AgID” e la sua adozione da parte delle scuole è 
stata altresì consigliata dallo stesso Ministero dell’Istruzione). Tuttavia, i dati sono trasmessi con tecniche 
di cifratura proprietarie fornite dal Responsabile del Trattamento è questo può costituire un problema 
dal punto di vista della riservatezza dei dati archiviati (anche alla luce della citata sentenza della Corte di 
Giustizia e della necessità sottolineata dalle linee guida dei Garanti europei di adottare misure di 
sicurezza supplementari; tuttavia, anche se la maggior parte dei dati sono accessibili in chiaro, vi sono 
alcuni dei servizi che offrono una cifratura client-side e il tempo di permanenza dei dati sui server di 
Google può essere limitato al minimo necessario per raggiungere la specifica finalità di volta in volta 
perseguita mediante l’utilizzo delle funzionalità di Google Workspace (con possibilità, per le Scuola, di 
riportare i dati sui propri strumenti e cancellare quanto archiviato su Google Workspace). 
 

Valutazione definitiva a cura del titolare del trattamento e considerazioni sulla legittimità del 
trasferimento: 
Alla luce delle misure di sicurezza tecniche e organizzative sopra indicate 

☐ il trattamento non presenta rischi per i diritti e le libertà delle persone fisiche 

☒ il trattamento presenta rischi non elevati per i diritti e le libertà delle persone fisiche 

☐ il trattamento presenta rischi elevati per i diritti e le libertà delle persone fisiche 
 
Motivazioni: L’importatore (Google) è vincolato per contratto al rispetto delle clausole contrattuali 
standard (EU SCC) e non vi è ragione di credere che non sarà compliant alle sue obbligazioni, per quanto 
la legge locale gli permetterà di farlo. L'importatore (designato quale responsabile del trattamento) 
adotta adeguate misure di sicurezza (come sopra descritte) ed effettua audit regolari i cui risultati 
vengono pubblicati e resi accessibili, su tutte le procedure di compliance rilevanti. Inoltre, per quanto di 
conoscenza da parte della scuola, non esistono altri prodotti che offrano gli stessi servizi, con le stesse 
caratteristiche di affidabilità e sicurezza informatica e che non prevedano la trasmissione (anche solo 
parziale) dei dati verso un paese non UE.  
In ogni caso, il rischio di accesso legale da parte delle autorità del paese importatore (USA) si ritiene 
possa essere molto basso, considerato anche il tempo di permanenza dello studente presso la scuola 
tutto sommato breve (fino a un massimo 5 anni, da cui deriva una probabilità di accesso tollerata). 
Inoltre, relativamente all’utilizzo di Google Workspace, l’interessato fornisce alla Scuola e Google un 
consenso: 
- esplicito, 
- specifico con riguardo al particolare trasferimento o insieme di trasferimenti, e 
- informato (sui possibili rischi del trasferimento dei dati verso un paese che non fornisce una protezione 
adeguata, e dell’assenza di misure di salvaguardia adeguate volte a proteggere i dati).  
Pertanto, sulla base di quanto definito sopra, e della legislazione vigente, si ritiene che il trasferimento 
sia legittimo e, quindi, permesso. 
 

Legale rappresentante del titolare del trattamento o suo delegato per questa attività (nominativo, 
ruolo e firma): 
La Dirigente scolastica Prof.ssa Alessia Maione 
 

 

Allegati: 
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Documento di rilevazione e valutazione dei rischi. 

 

Allegato “Documento di rilevazione e valutazione dei rischi” 

 

Valutazione dei rischi per i diritti e le libertà degli interessati connessi al trasferimento 

dati in un paese extra-UE, in applicazione delle Clausole contrattuali Standard EU (EU 

SCC), tenendo in considerazione le misure preventive attuate dalla Scuola e 

dall’importatore (Google) per far fronte ai danni  

 

 STIMA DEL RISCHIO (GRAVITÀ/PROBABILITÀ) ALLA LUCE DELLE 
CONSIDERAZIONI INDICATE: 
 

Al fine dell’attribuzione ai due parametri per la valutazione del rischio, sono stati considerati i 
seguenti fattori: 

 Natura, sensibilità e volume dei dati personali; 

 Facilità nella identificazione degli interessati; 

 Gravità delle conseguenze per gli interessati; 

 Particolarità degli interessati (minori); 

 Numero degli interessati. 

 

Rischi o Eventi temuti:  

- Conoscenza da parte di terzi non autorizzati  

- Furto o usurpazione d’identità 

- Perdita di riservatezza dei dati personali protetti da segreto professionale 

- Danno da trattamento illecito/non corretto 

- Divulgazione illecita di dati personali 

- Coinvolgimento dei dati personali in un modo che vada oltre le ragionevoli aspettative delle 

persone fisiche 

- Intromissione inaccettabile nella vita pubblica  

- Impedimento dell'esercizio del controllo sui dati personali o limitazione dei diritti 

- Lesione del diritto allo studio e all’istruzione 

 

Minacce che possono concretizzare i rischi temuti:  

- raccolta ingiustificata o eccessiva di dati 

- uso o conservazione dei dati inesatti o non aggiornati 

- uso improprio o abuso dei dati (tra cui l'uso dei dati oltre le ragionevoli aspettative degli 

individui) 

- abusi di privilegi di accesso o utilizzo improprio da parte del personale autorizzato 

- accesso ingiustificabile o non autorizzato da parte delle autorità del paese importatore 

(USA) 

- accesso illegittimo al sistema informativo e ai dati 

- attacchi al sistema di autenticazione o variazione non autorizzata delle credenziali di 

accesso al sistema informativo 

- mancanza di trasparenza nei confronti degli interessati 

- alterazione dei dati illecita o non autorizzata 
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RISCHIO 

DESCRIZIONE 
Notifica 

all’Autorità 

Comunicazione 

agli interessati 

Basso: nessun pregiudizio sui diritti e sulle libertà 
degli interessati né sulla sicurezza dei dati 
personali coinvolti 

NO NO 

Medio: possibile pregiudizio sui diritti e sulle libertà 
degli interessati e sulla sicurezza dei dati personali 
coinvolti 

SI/NO NO 

Alto: pregiudizio certo sui diritti e sulle libertà degli 
interessati e sulla sicurezza dei dati personali 
coinvolti 

SI SI 

GRAVITÀ 

Impatto della violazione sui diritti e le libertà delle persone coinvolte: 

 Basso: nessun impatto (gli effetti dell’evento dannoso sono limitati 
sotto ogni punto di vista: es. legale, funzionale e di reputazione)  
indice pari a 10 

 Medio: impatto poco significativo, reversibile (gli effetti dell’evento 

dannoso sono circoscritti, con conseguenze significative ma 
sostenibili)  indice pari a 50 

 Alto: impatto significativo, irreversibile (gli effetti dell’evento 

dannoso possono comportare gravi conseguenze per 
l’organizzazione)  indice pari a 100 

PROBABILITÀ 

Possibilità che si verifichino uno o più eventi temuti: 

 Basso: l'evento temuto non si manifesta (o si potrebbe manifestare 
al massimo una volta in un arco temporale maggiore di 10 anni)  
indice pari a 0,1 

 Medio: l'evento temuto potrebbe manifestarsi (anche più volte 
nell’arco temporale di 10 anni)  indice pari a 0,5 

 Alto: l'evento temuto si è manifestato (o potrebbe verificarsi 
almeno una volta nell’arco di un anno)  indice pari a 1 

 
GRAVITÀ 

P
R

O
B

A
B

IL
IT

À
 

 A M B 

A 
100 50 10 

M 
50 25 5 

B 
10 5 1 
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Stima della probabilità dei rischi individuati nel trasferimento extra UE dei dati, 
specialmente con riguardo alle minacce e alle misure pianificate e adottate 

IMPROBABILE: LE MISURE DI PROTEZIONE ADOTTATE, NONCHE' LA CONSAPEVOLEZZA 
DEGLI AUTORIZZATI, RENDONO LA PROBABILITA' DEL RISCHIO NON ELEVATA.  
Appare non molto probabile che le fonti di rischio considerate concretizzino una minaccia. 
 
 
Livello di esposizione al rischio  

GRAVITA’ PROBABILITA’ ESPOSIZIONE INTERVENTO PREVISTO 

 

Medio 

 

Basso 

 

5 

Nessun intervento previsto. Le misure di 
sicurezza individuate e applicate consentono 
una riduzione importante del rischio finale 

Osservazioni e valutazione del rischio: 

Sebbene possa apparire possibile che le fonti di rischio considerate concretizzino una minaccia 

sulla base delle caratteristiche dello strumento tecnologico utilizzato (che trasferisce dati in paesi 

extra UE), le misure di sicurezza tecniche e organizzative adottate rendono la probabilità di 

accadimento bassa. Tra l’altro, l’utilizzo di Google Workspace è stato incoraggiato dallo stesso 

Ministero dell’Istruzione, in quanto si tratta di un prodotto affidabile, tanto da essere inserito nel 

“Catalogo dei servizi Cloud per la PA qualificati” (Cloud Marketplace di AgID). Pertanto, appare 

improbabile che le fonti di rischio considerate concretizzino una minaccia e le misure di sicurezza 

adottate consentono di considerare “minimo” il livello di materializzazione del rischio. Per tale 

motivo si ritiene che vi siano 

[   ] NESSUN RISCHIO [X] RISCHI NON ELEVATI [  ] RISCHI ELEVATI 

 


